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Oportunidades

e https://www.huit.harvard.edu/ai/tools

©)

Asistente de investigacion, asistente escritura, animacion de clases,
evaluacion, tutorias personalizadas...

Entre los principales usos sefialados por los estudiantes se incluyen:

Explicacion de conceptos (58 % de uso): las plataformas de IA se utilizan
con frecuencia para simplificar y aclarar conceptos académicos complejos
(HEPI, 2025).

Resumen de articulos y libros de texto: el resumen, que ahora es el
segundo uso mas popular, ha experimentado un crecimiento significativo
(HEPI, 2025).

Generacion de ideas para la investigacion: Los estudiantes también
aprovechan la IA generativa para generar y perfeccionar ideas de
investigacion iniciales, lo que sugiere la utilidad de la IA no solo en tareas
rutinarias, sino como colaborador activo en el proceso creativo e
intelectual de la exploracién académica (HEPI, 2025).

Sélo un 18% admite utilizar resultados de la IA directamente en sus
entregas.



Resultados Wooclap

X Vaya a wooclap.com y use el cédigo TCZCXI &

(Crees que deberiamos evaluar con Inteligencia artificial en ciertos casos?

e
(1) 68% 40 &
Resultados
v
@ 36% 218

wooclap + 59 /72 2



Riesgos a minimizar

)@

Proteccion de datos Vigilancia
Falta de informacion de El alumnado puede
tratamiento de detos, lo que sentirse vigllado y
dificulta la verificacin del cambiar sus
cumplimiento del Reglameanto comportamientos
’
;; ®
Efectofiltro Gasto energéticoy
Visién sesgadads la coste amblental
realicad por falta de El entrenarnienta y uso de fa 14
socesnatodoel generativa &5 costoso para &l medio
conocimiento disponibie ambiente, aungue hay aitemnativas
—
Inexactitudes, errores y UsadelalA
exceso de confianza generativa por
Acceso ainformacion emdneay menores de 13 afios
torma de decisionas incomecta, El contenicio generado
Su criterio pusds ser dificil de ignorar pueda no ser apropiado

a0

Sesgos
Puaden restiltar enun
rrial fuincionamiento dal

algoritmo o incluso en
distriminacion

Aﬁb
Agrandar la
brecha digital
Accoso desigual v a
vecesdepagoala
infraestructura digital

R

Derechos de autor y plagio
Falta de claridad schre la
propiedad inelectual en
&l Uso Y entrenamiento

the la |A generativa

i

Efectos en las
capacidades humanas
Sedesconoceel

impacto de lalA enlas
habifidades humanas

g )

Comercializacion
de la educacion
Privatizacion encutyerta
y homogenizacian de
contenidos

: 3=
Evidenciar
lacopia
8 50 ha usado 1A
generativa, &3 imposible
evidenciar la copia

POLTECNICA
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Desconexitn social
Como atras tecnologias,
puede potenciar el
aistamiento del alumnado

W4

Privacidad
Wulneracion dela
privacidad porla

inferencia de informacion,
e 5ea versz o false

D\£J= =

o i e

-

Evaluacién

Replantaar los métodos

the evaluacion sifa tares

s¢ harealizado con A
Imposible svidenciar la copla

Oficina de Cienciay Tecnologia del Congreso de los Diputados (Oficina C).
Informe C: Inteligencia artificial y educacion (2024)



Riesgos que reconoce Open Al
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o [Harms of representation, allocation, and quality of service]

o (Disinformation and fluence operations|

o [Proliferation of conventional and unconventional weapons|
o [Privacy
o (Cybersecurity

o [Potential for risky emergent behaviors)

o Muteractions with other systems

¢ |Lconomic nmpacts]

'
o Overrelianc




ChatGPT & Compartir .

;Puedes ponerme algin ejemplo de alucinacién que haya
cometido la |A en relacion a la educacion? g

Informacion falsa

1 . Modelos de IA generativa han proporcionado referencias bibliograficas
inexistentes cuando se les ha pedido fuentes sobre un tema.

”AI UCi naCiOI‘IES" Ejemplo Especifico
(informaciones

Un estudiante de educacion superior pidid a una IA referencias sobre “El

impacto de la gamificacidn en la educacién secundaria”. La IA proporcioné esta

referencia:

falsas) | . - .
Smith, J. (2021). Gamification Strategies in Secondary Education: Engagement

and Learning Outcomes. Oxford University Press.

Cuando el estudiante intentd encontrar el libro, descubrid que no existia ni en
bases de datos académicas ni en bibliotecas.

Conclusion

Este tipo de alucinacion es problemdtica porque puede llevar a la difusion de
informacion falsa en entornos educativos y académicos. Por eso, siempre se
recomienda verificar cualquier fuente proporcionada por la IA.




Esto me devolvid el chatGPT...

1. Valoracion global

El trabajo presenta un nivel notablemente alto tanto en contenido como en estructura argumentativa.
El caso elegido —las Smart Grids— es especialmente adecuado para los objetivos de la asignatura

porque permite integrar simultineamente:
o EticadelalA.

e Proteccién de datos.

e Al Acty gobernanza.

e Propiedad intelectual.

* Impacto social.

* Infraestructuras criticas.

e Automatizacién y sostenibilidad.

La memoria demuestra:

¢ Buen dominio conceptual.

e Uso amplio de normativa europea.

* Capacidad de conectar teorfa y casos reales.
* Enfoque critico y no meramente descriptivo.

* Coherencia interna entre secciones. N

En términos generales, el trabajo se situa claramente en |la
franja alta de la rdbrica.




Riesgos
asociados a las
alucinaciones
en lA

1) Desinformacion y falsedad

2) Sesgos y discriminacion

3) Impacto en la toma de decisiones

4) Pérdida de confianza del usuario

5) Vulnerabilidades de seguridad

6) Incumplimiento de leyes y regulaciones

https://hbsp.harvard.edu/inspiring-minds/chatgpt-and-ai-text-generators-should-

academia-adapt-or-resist

Generative Al Working Group. (n.d.) How can we counteract generative Al’s
hallucinations? Digital, Data, and Design Institute at
Harvard. https://d3.harvard.edu/how-can-we-counteract-generative-ais-
hallucinations




2. DESCARGA COGNITIVA

Bastani, Hamsa and Bastani, Osbert and Sungu, Alp and Ge, Haosen and Kabakci, Ozge and Mariman,
Rei, Generative Al Can Harm Learning (July 15, 2024). The Wharton School Research Paper, Available
at SSRN: https://ssrn.com/abstract=4895486. or http://dx.doi.org/10.2139/ssrn.4895486 B

Los resultados del estudio mostraron que el acceso a GPT-4 mejoro
significativamente el rendimiento en las sesiones de practica asistida (48% para
GPT Base y 127% para GPT Tutor), lo que concuerda con trabajos previos sobre
los beneficios de la |A generativa en la productividad. Sin embargo, un hallazgo
clave fue que cuando se retiro el acceso a GPT Base, los estudiantes obtuvieron
peores resultados en los examenes que aquellos que nunca tuvieron acceso
(una reduccion del 17%). Esto sugiere que el acceso a GPT-4 puede danar los
resultados educativos si no se implementan las medidas adecuadas.



Bastani, Hamsa and Bastani, Osbert and Sungu, Alp and Ge, Haosen and Kabakci, Ozge and Mariman, Rei,
Generative Al Can Harm Learning (July 15, 2024). The Wharton School Research Paper, Available at
SSRN: https://ssrn.com/abstract=4895486. or http://dx.doi.org/10.2139/ssrn.4895486

A
El estudio también encontré que tanto GPT Base como GPT Tutor redujeroiifa™
dispersion de las calificaciones durante las sesiones de practica asistida, lo que
sugiere que la IA generativa puede beneficiar mas a los estudiantes con menor
rendimiento. Sin embargo, esta reduccion en la "brecha de habilidades" no
persistio cuando se retird el acceso a la |A generativa.

En conclusidn, los resultados de esta investigacion representan una advertencia
sobre la implementacion de tutores basados en GPT en entornos educativos. Si
bien estas herramientas pueden facilitar las tareas, conllevan el riesgo de
deteriorar la capacidad de los estudiantes para aprender las habilidades
necesarias para resolver dichas tareas.



Lodge J. M. and Loble L (2026). Artificial
intelligence, cognitive offloading and
implications for education, University of

Technology Sydney,
doi:10.71741/4pyxmbnjaq.31302475

"La comodidad que ofrece la IA puede mermar la
implicacion de los alumnos en los procesos esenciales

de aprendizaje autorregulado (planificacion,
seguimiento y revision)"”
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Otras referencias sobre descarga cognitiva

 Igbal, J., Hashmi, Z.F., Asghar, M.Z. et al. Generative Al tool
use enhances academic achievement in sustainable
education through shared metacognition and cognitive
offloading among preservice teachers. Sci Rep 15, 16610
(2025). https://doi.org/10.1038/s41598-025-01676-x

1 Hong, H., Lastname, Vate-U-Lan, P., Viriyavejakul, C., 2025.
Cognitive Offload Instruction with Generative Al: A Quasi-
Experimental Study on Critical Thinking Gains in English
Writing. Forum for Linguistic Studies. 7(7): 325-334. DOI:
https://doi.org/10.30564 /fls.v7i7.10072

J Marton Benedek, & Balazs R. Sziklai. (2025). Impact of Al
tools on learning outcomes: Decreasing knowledge and over-
reliance. arXiv. https://arxiv.org/abs/2510.16019
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OTROS RIESGOS

3. iProtege los datos confidenciales!

No debes introducir datos personales ( incluidos datos de
investigacion no publicos, datos financieros, de recursos humanos,
expedientes académicos e informacidn médica, entre otros) en
herramientas de IA generativa de acceso publico.

La informacion compartida con herramientas de IA generativa
utilizando la configuracion predeterminada no es privada y
podria exponer informacion confidencial o de propiedad
exclusiva a terceros no autorizados.
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La
privacidad
es un
valor
ético con
mucho
CONSenso

Escandalos
recientes

Cambridge Analytica
https://www.ted.com/talks/c
arole cadwalladr facebook s

role in brexit and the thr
eat to democracy

Mental health mobile apps:
Privacy concerns...among
othershttps://www.theguardi

an.com/society/2024/feb/04
/they-thought-they-were-
doing-good-but-it-made-
people-worse-why-mental-
health-apps-are-under-
scrutiny Emotive
neurotecnology
https://www.frontiersin.org/j

ournals/psychology/articles/

10.3389/fpsyg.2024.1330439
1fu1ll

Universidad Politécnica de Madrid
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Nuestros
datos
personale
S son el
petroleo
de la
economi
a digital

P

Informaticos

La
privacidad
condicio
na otros
derechos
(al
trabajo, al
acceso al
crédito, a
los
beneficios
sociales)
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GPT-4 System Card.
OpenAl
March 23, 2023

Muchos
riesgos...
siempre
aparece

«El modelo puede completar multiples
privacidad tareas bdasicas que pueden estar
relacionadas con informacion personal
y geografica, como determinar las
ubicaciones geograficas asociadas a
un numero de teléfonov.
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Principios de la proteccion de datos

8 data protection principles

3. Personal information
must be adequate,
relevant and not

excessive 7. Personal information

1. Personal information
must be secure

must be fairly and
lawfully processed

2. Personal information

must be processed 5. Personal information

must not be kept
for longer than is
necessary

for limited purposes

6. Personal information

@ must be processed
in line with the data
® subjects’ rights

Information Commissioner's Office
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%

Datos personales
(nombre, DNI,
profesion, gustos,
titulacion, etc

Titular

de los /

datos,

Responsable,

Encargado de
tratamiento,
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Origen racial o étnico Estado de salud

Opiniones politicas Preferencia sexual

Datos biométicos Informacion genética

oy

\]

4

Creencias religiosas Creencias filoséficas
y morales

c&@

DIAPOSITIVA 18



sabes donde vive Jesus Salgado?

No, no tengo informacion sobre el domicilio particular de ninguna persona. v aunque la
tuviera, no seria apropiado compartirla.

La direccion de residencia es un dato personal privado y sensible. Compartir ese tipo de
informacion sin el consentimiento de la persona podria vulnerar su privacidad v la
normativa de proteccion de datos (RGPD en Europa).

Sinecesitas contactar con alguien llamado Jestis Salgado. te sugiero hacerlo a través de
canales oficiales o profesionales, segtin el contexto en que lo conozcas.

O & @O

e



Mas del 80% de las aplicaciones que envian datos no declaran
alguno de los receptores. Ademas, las librerias de codigo de
terceros (SDKs) son responsables del 82% de las transferencias

de datos no declaradas

David R. Torrado, et.al (2024) Sharing is Not Always Caring: Delving Into
Personal Data Transfer Compliance in Android Apps | IEEE Journals &

Magazine | |EEE Xplore




Your Al Assistant Is Leaking Your Conversations

Proveedor de IA ¢A quien se habilita acceso? ¢A que info se habilita acceso?
Perplexity Meta (Pixel) Cookie fbp, URL de la conversacion (permalinks). /Disconfinuado en abril,
posiblemente por la inferposicion de una demanda colectiva en EEUT]
Datadog Correo electronico en texto plano, URL de la conversacion, metadatos (zona horaria,
ID de dispositive).
Singular Hash de correo electronico, metadatos de sistema operativo v navegador,
Anthropic Meta (Pixel & Conversions API) Cookie fbp, metadatos del navegador, ID anonimo de Segment. [Transmision via
cliente y servidor]
(Claunde)
Intercom Direcciones de correo electronico, URL de la conversacion. [Se envia via WebSocket
cada ~2 min]
Datadog ID anénimo, datos de ventana grafica, URL de la pdgina (con GUID del chat),
estadisticas de uso.
Sezment + 11 rastreadores (Facebook, | Correo, UUID de cuenta, plan de suscripcion, URL de la pagina, ID de sesion, pais. [Se
LinkedIn, TikTok, Reddit, Google, | remife primero via dominios de primera parte para eludir blogueadores de publi]
Amplitude, HubSpot, Pinterest,...)
OpenAl Google Analvtics URL de la conversacion, titulo de la pagina (tema del chat). [Solo para usuarios
(ChatGPT) grafuitos con sesion iniciada, pero se envia con 0 sin consentimiento a cookies]
Miiltiples (Facebook, TikTok, Google, | Técnicamente habilitados, aungue no estaban actives durante las pruebas. (El
LinkedIn, Bing, Reddit) resultado puede ser otro fuera de la UE, por ejempio).
xAI Google Analytics & DoubleClick URL de l1a conversacion, titulo de la pagina, metadatos. [Se envia siempre, con o sin
consentimiento a cookies]
(Grok)
TikTok Correo electronico hasheado, URL de la conversacion, titulo de la pagina, cookde tip.
Meta URL de la conversacion, titulo de 1a pagina, cookie fbp.
Google Tag Manager (GTM) / Server- | URL de la conversacion, titulo de la pagina, cookies fopy ttp. [Se transmite via
side servidor a Meta y TikTok, sorteando blogueadores de anuncios]




¢Se puede acceder al texto

¢Los links a chats son ¢El titulo de la conversacion es
Proveedo : completo de la conversacion a
"1 accesibles por defecto? compartido con terceros? gm*estfelpermaﬂnk"
Perplexity | Si, los permalinks son piblicos | Si-LaURLyeltitulodela Si, en el caso de los usuarios
para usuarios “invitados” (queno | conversacion se envian a Meta, “invitados”
pagan ni se loguean en el servicio)
Anthropic | Nosoporta permalink publico; | S1-La URLyel titulo se envian a No, salvo que el usuario activamente
(Claude) solo el usuario ve su conversacion, | Metay a Intercom. |a haga “publica”.
OpenAl Pa'mahrialfccesiblle soloal Si-LaURLyeltitulodela No
usuario salvo que lo comparta. conversacion se envian a Google
(ChatGFT) Analytics.
XAl Si, los permalinks son publicos S1-LaURLvel titulose enviana Si.- Incluso en modo "incognito" o sin
Grok) por defecto; aunque también hay | Google Analvtics v Doubleclick, TikTok | iniciar sesion, el enlace era accesible
i chats “incognito”. (email hasheado + URL), Meta (URL+ | por terceros una vez generado, a menos
titulo + cookie_fbp) v GTM via que el usuario revocara explicitamente
servidor. el acceso.




¢ Entrenan con mis datos?

3. Datos: recopilacion, uso y entrenamiento

Sistema Recopilacion de datos Entrenamiento con datos del Opt-out
usuario
ChatGPT Inputs, outputs, metadatos  Si, salvo que el usuario se excluya  Si, disponible
Claude Inputs, outputs, logs Si, salvo opt-out; siempre si hay Si
revision de segundad
Gemini Amplia recogida por Puede usarse para mejorar No siempre claro
integracion con Google modelos segun producto
Copilot Datos de uso y contexto Segun tipo de Copilot (GitHub Solo en versiones
del codigo Copilot estandar vs Enterprise) Enterprise
Midjourney Prompts e imagenes Usado para mejorar modelos No
generadas
Leonardo Al = Prompts, imigenesydatos Si, segin plan No explicito en
de uso planes gratuitos
Stable Norecopiladatossiseusa No aplica en uso offtine -
Diffusion localmente
Synthesia Datos audiovisuales Solo con permiso claro del usuario  Si, seglin contrato
subidos (voces, rostros)
Gamma/ Inputs y outputs Variable segun proveedor Variable

Maite



Art. 83 de la Ley Orgdnica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales establece que la
educacion digital debe comprender un “uso
critico y seguro de los medios digitales”. Lo
contrario no solo perjudica el aprendizaje, sino
también la dedicacion, el esfuerzo y los procesos
de pensamiento que nos permiten ser
pensadores criticos.



Hay tarea pendiente en certificacion

ISO 42001 asegura transparencia y responsabilidad, ofreciendo
confianza y seguridad a todas las partes interesadas. La norma
persigue garantizar un uso ético y responsable de |a IA,
abordando preocupaciones sobre mal uso y seguridad, mientras
facilita el cumplimiento regulatorio con marcos como la Ley de
A de la UE.

La aplicabilidad de ISO 42001 es universal: esta disenada para
organizaciones de cualquier tamano, en todos los sectores
economicos, ya sean del sector publico, privado o entidades sin
animo de lucro. Cualquier organizacion que desarrolle, provea o
utilice productos y servicios basados en |IA puede beneficiarse de
esta norma, sin importar el tipo especifico de sistema de |IA que
implemente.
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4. jRevisa el contenido antes de publicarlo o
compartirlo!

Contenido generado por IA puede ser inexacto,
enganoso o totalmente inventado (lo que a veces se
denomina «alucinaciones»), o puede contener material
protegido por derechos de autor.

Eres responsable de cualquier contenido que publiques
o compartas y que incluya material generado por IA.
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PROPIEDAD
INDUSTRIAL

INVENCIONES
Patentes
Modelos de Utilidad
Disenos Industriales

Circuitos Integrados

Secretos Industriales

SIGNOS DISTINTIVOS
Marca
Marca Colectiva
Nombre Comercial
Aviso Comercial

Denominacion de Origen

DERECHOS DE
AUTOR

OBRAS

Literarias, musicales,
artisticas, fotograficas,
cinematograficas,
arquitectonica, Software

DERECHOS CONEXOS

Artistas interpretes o
ejecutantes, Editores de libros,
Productores de fonogramas y
videogramas , Organismos de
Radiodifusion, Senales de
Satelite




. Quién tiene los derechos sobre los
outputs?

4. Titularidad y licencias sobre contenidos

Sistema
ChatGPT

Claude

Copilot

Midjourney

Leonardo Al

Titularidad de inputs
Usuario

Usuario
Usuario

Usuario

Usuario segun plan:
gratuito no tiene plena
propiedad

Usuario (segin plan)

Usuario

Usuario, con derechos
especiales para imagenes
de personas

Usuario

254

Titularidad de outputs
Usuano

Usuarno

Usuario, salvo excepciones
en herramientas Google
Usuario, pero outputs
pueden basarse en datos
open-source

Propiedad compieta en
planes de pago

Usuario

Usuario

/ 256

Notas
Salidas no
necesariamente Unicas
igual que ChatGPT;
outputs similares posibles
Integrado con Drive y
Workspace
Fuerte enfoque en
compliance de licencias

Salidas visibles
publicamente en plan
gratuito

Planes Pro otorgan mas
derechos

Depende de licencias sise
redistribuyen modelos
Cumplimiento audiovisual
estricto

Similar a herramientas
textuales

Q] @ Q



5. Atentos al phishing

La IA generativa ha facilitado a los actores maliciosos
la creacion de sofisticados correos electronicos de
phishing y «deepfakes» (es decir, videos o audios
destinados a imitar de forma convincente la voz o |a
apariencia fisica de una persona sin su consentimiento)
a una escala mucho mayor. Siga aplicando las mejores
practicas de seguridad y denuncie los mensajes



Necesidad de politica de uso de IA

Generative Al Policies at the World’s Top
Universities: October 2025 Update

GENERATIVE Al POLICIES
at the World’s Top Universities
October 2025 Update

N\
POLICIES




[Q I Universidad Politécnica de Madrid
= DE EXCELENCIA ETS de Ingenieria de Sistemas
: Informaticos

Cumple con las politicas académicas y administrativas locales

Consulta las politicas locales de tu universidad en relacion con el
uso de la |A generativa...o colabora en su generacion

Muchas facultades han elaborado o actualizado sus politicas
sobre el uso de la IA generativa en el aula

El profesorado debe dejar claro a los estudiantes a los que
imparte clases y asesora cuales son sus politicas sobre los
usos permitidos, si los hay, de |a IA generativa en las clases y
en los trabajos académicos. También se anima a los
estudiantes a que pidan aclaraciones a sus profesores sobre

estas politicas cuando sea necesario.
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** Transparencia con los estudiantes % Politicas claras y adaptables
Explica qué herramientas usas, para qué las Define desde el inicio qué usos estan permitidos,

cuales requieren declaracidon y cuales no son

usas y cuales son sus limitaciones. Si generas . _
aceptables. Revisa estas reglas con regularidad: Ia

material con IA (resumenes, ejemplos, , .

C indicalo. Est dela | tecnologia y las normas institucionales

|magen-es), in |cal o.- sto modela la evolucionan.

honestidad académica que esperas de ellos. . . . .. .
+%* Disefo pedagodgico intencional

7/

** Evaluacion coherente .. :
Usa IA como andamiaje, no como atajo. Por

ejemplo, que los estudiantes critiquen una
respuesta generada por IA o la comparen
con fuentes primarias.

Si permites IA en trabajos, disefia rubricas
qgue valoren el proceso (borradores,
reflexiones, justificaciones) y no solo el
producto final. Considera formatos menos
susceptibles a automatizacion: defensas
orales, portafolios reflexivos, proyectos
situados en contextos reales.

Centra el aprendizaje en lo que la IA no
sustituye: pensamiento critico,
argumentacion propia, creatividad,
colaboracion y contexto local.

Gradua la autonomia. En etapas iniciales,
guia el uso; conforme avanzan, deja que
experimenten y reflexionen sobre cuando
conviene (o no) recurrir a estas
herramientas.



Modelo de rubrica para evitar trabajos generados sélo

Tesis, ideas, analisis

Evidencia

Organizacién

Expresion

Estilo

Citas

Suspenso (0)

No existe una tesis o
planteamiento claro

Apenas hay evidencias
para demostrar la tesis
No hay organizacidn

aceptable

Errores frecuentes

No se transmite bien

Material sin citas

con |lA

Aprobado (5)

El ensayo se centra en
una sola idea

Faltan evidencias, o se
incluyen algunas
incompletas

Hay una buena
estructura
(introduccién, cuerpo
del texto y conclusién).
Sin embargo, hay
parrafos desconectados

Expresidon comprensible

y clara, aunque es
repetitiva.

Pobre

Buenas citas, pero no
suficientes

Notable (8)

La tesis es original, y se
incluye al menos una
perspectiva original

Suficientes evidencias

Buena estructura,
aunque hace falta una
conclusién mas
reforzada y desarrollada

Falta claridad

El ensayo transmite
pasion del autor/a

Las evidencias estan
citadas correctamente y
en su mayoria, de la
mejor fuente

Sobresaliente (10)

Tesis original con
suficientes
perspectivas

Evidencias fuertes,
concretas y
apropiadas para
demostrar la tesis

Organizacion
impecable

Muy buena eleccién
de términos;
expresion clara y
cuidada

Se transmite pasion

Las referencias se
citan correctamente y
provienen de las
mejores fuentes.
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Investigacion responsable e |A

- Ambito personal como investigadores y como educadores

 Responsabilidad = responder por las consecuencias
— Efectos en cascada en otras actividades y politicas publicas
— Responsabilidad colectiva

Regulicion del uso de la IA

o JQué institucion o instituciones cree que debe regular el uso y el desarrollo de la IA?
Cifras en porcentaje.

34,4

Una institucidn reguladora internacional

Cientificos/as e investigadores/as de universidades o centros de investigacion 30,9

El gobierno

Un organismo nacional independiente 18,1

Un comité independiente con la participacion de ciudadanos 171

Las empresas que desarrollan aplicaciones de inteligencia artificial 16,9

»
-k

Las personas gue usan la inteligencia artificial

Mo deberia haber regulacién

|
=
0

MNo sabe o no contesta 51

Encuesta de Percepcion Social de la Ciencia y la Tecnologia (EPSCT) 2024 de FECYT
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Informdticos

La |A como herramienta de investigacion

* Impactos positivos:

— productividad del esfuerzo
investigador y

— Nuevas capacidades para
el avance.

 LalA generativa ayuda
de forma horizontal en
muchas fases de la
Investigacion

 La IA tiene aplicaciones
especificas en cada
disciplina

Redaccion y
difusion
conclusiones

Analisis

Observacion

Analisis

bibliog. /

Brecha
conocimiento

Formulacién
preguntas e
hipotesis

Experimenta
cion y
trabajo de
campo
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Proposito de la investigacion

« Segun Filosofia de la Ciencia (p.ej. Bunge, M. (2013). La ciencia: Su
método y su filosofia)

— Ciencia basica - Describir y Explicar el mundo -> Orientados al
conocimiento

— Ciencia aplica - Predecir y Controlar el mundo -> orientados a innovar

« Segun Sociologia de la Ciencia (STS) - Cientifico como humano en
la sociedad: Red de intereses (Latour, B. (1987). Science in Action:
How to Follow Scientists and Engineers Through Society)

« Segun Economia y politica de la Ciencia - Conocimiento Cientifico e
Innovacion como mercancia o activo intangible. Ventaja economica,
militar (control)
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Uso de la |IA para formulacion, ideacion
de la teoria:

« Una teoria formulada con IA - generativa o
clasica- a partir de datos (numéricos,
estructurados o no estructurados o textos), puede
sonar plausible, pero

— Invencion estadistica

— Falta de originalidad

— Opacidad

— Falta de sistematizacion

— No falsable

— Probablemente dependiente de contexto
« Estrateqias:

— Generacion de hipotesis

— Triangulacion

— Sesiones nuevas, sin personalizacion
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Transparencia

* En los trabajos, cada vez mas se exige una
declaracion de uso de la |A generativa

— Qué herramientas se han usado y para que

— Usos

» Exploratorio, refinamiento de ideas, descubrimiento de
autores y referencias

* Revision de literatura, sintesis de documentacion, analisis de
citas

» Analisis de datos, categorizacion tematica
» Depuracion de escritura

— Declaracion de integridad, originalidad y autoria

* Ejemplo: p.IX Y X

(e
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Responsabilidad

El investigador/autor siempre permanece como
responsable

Problemas de exceso de confianza. Ejemplos:
— Traduccion o redaccion

— Referencias

— las tesis de un autor, la descripcion de una teoria

— El analisis de datos o su interpretacion

Un modelo IA
— no puede ser autor
— no tiene personalidad juridica,

- e (_;':3}-"‘- L J
Informaticos
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Plagio

« Apropiacion de ideas, conceptos,
textos de otros sin dar crédito. Los
derechos de autor incluyen derecho de
cita (legal y ético).

* LLM funciona normalmente asi: se
entrena sobre el textos de otros y de
vez en cuando, si el prompt es muy
especifico, incluso puede “regurgitar”
textos enteros muy parecidos al
original.

- Estrategia:

— pedir fuentes del resultado y chequear que
existen y tratan de lo que se esta diciendo (y
citar).

— Sostener cualquier hecho u opinidon no
original con su cita
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Invencion, manipulacion y fake

« Silaintencion es el fraude: los LLMs te ayudan:

2. Newer Isn't Always Safer

¢ Gemini-3-Pro performs worse than Gemini-2.5-Flash despite being the "Pro” version
* GPT-4o-mini has the worst overall performance among all models

* Grok-3 has nearly 3x the softening rate of Grok-4-fast-reasoning

3. Softening is the Real Danger

Models that refuse initially often comply after 3-5 turns of minimal pressure. The average turns to compliance
ranges from 2.89 (Grok-4) to 5.29 (Gemini-3-Pro).
4. The "I Cannot... However" Pattern

All models use variants of "I can't help with X, however | can explain Y..." where Y effectively enables X. This is

especially prevalent in Google models.

Alemi, A. (2026). Summary—AFIM Documentation. htips://www.alexalemi.com/arxiv-
metric/docs.html?page=summary

* Polucioén bibliométrica: Sin barreras para “paper mills”
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Citas alucinantes

Cita alucinante:
— Se cita un articulo o documento inexistente

— Se cita un articulo o documento que existe, pero no apoya o rebate el
tema que se discute.

(Miller, 20.21; Lasswell, 201s). Consequently, achieving ethical outcomes requires proactive
and adaptive regulatory frameworks designed to keep pace with technological advancements
(Shelby et al.. 2022; Smuha, 2021). Adopting a multi-level analytical approach (Liehr, &
Smith, 1999)| this research utilizes the principles derived from Rawls' TOJ as its

philosophical anchor to provide a lens for examining the practical challenges and real-world

« Son 3 fallos en 1:
— Incorreccion
— Negligencia
— Transparencia
 Cabezas-Clavijo, A., & Sidorenko-Bautista, P. (2026). Assessing the

Performance of 8 Al Chatbots in Bibliographic Reference
Retrieval...https://doi.org/10.1515/jdis-2025-0326
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Revisores con |A:
Quien vigila al vigilante

* La IA para realizar informes de revision
* Regulado por revistas: No se puede

* Gran oportunidad para editores:

— Filtros desk-reject (formatos, comprobacion
de citas, fallos en metodologia, fuera de
tema, falta novedad...)

— Rubrica y rechazo justificado

— Deteccion de fallos (p.ej. Conflictos de
interés)
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Atrofia cognitiva y psycofancy

* Funcionan tambiéen -amplificadas- con los
investigadores

* Psycophancy (Sicofanta):

Es una iniciativa excelente. La integracion de la Inteligencia Artificial en la ciencia es un terreno que
se mueve rapido y tener una brujula etica es fundamental para no acabar "perdiendo el norte” (o los

datos).

Aqui tienes un compendio seleccionado con las instituciones vy editoriales que mencionaste,
priorizando documentos que establecen el estandar actual para el uso responsable de la |A.

» Riesgo de confirmacion
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Otras limitaciones de
infraestructura

* Dependencia de proveedores muy concentrados
« Tarifas de acceso — Brecha de acceso
 Opacidad de los modelos

 Modelos con componentes estocasticos — falta
de replicabilidad
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Consumo de recursos, energia, agua

« Entrenamiento:GPT-3 -1300 MWh (equivalente al consumo
anual 500 hogares) y consumo agua para refrigeracion,
residuos elecronicos (vida media de 3 anos), no disenados
para reciclable

* Nivel individual: Autolimitacion, uso razonable (nos falta
indicador)
* Nivel Institucional:

— Pedir indicadores de uso individual y comparacion con usuario
medio

— promover uso mas local, compartido con otras instituciones tipo
CSUC (Consorci de Serveis Universitaris de Catalunya)
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Introducir viabilidad etica y legal
(ademas de técnica y economica) en
nuestra investigacion

* QOportunidades:
— Muy importantes.
— Interesante ver si son universales o locales.
* Riesgos:
— Los de siempre: discriminacion, opacidad, errores, cybeseguridad,
manipulacion
— Normalmente no intencionales: descuido, inadvertencia.

« Estrategia:

— Identificar y explicitar los posibles problemas (aunque estén fuera del
alcance de la investigacion, pueden ser “hechos relevantes” que
afecten significativamente el avance en el futuro).

— Advertir de uso dual (militar y civil)
— No advertir de riesgos es negligencia profesional.

> -
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Uso de datos sintéticos o simulaciones

* Oportunidades:

— Entrenamiento de modelos para ahorrarse datos (Uso de un LLM para entrenar un
clasificador) o preservar la privacidad

— Fisica de particulas (simulando colisiones) antes del experimento
— Vehiculos auténomos (conducir en situaciones extremas sin peligro)
— Para disefo de experimentos o investigacion social (probar guiones).

— Eckman, Stephanie. (2025, June 9). Session 4: Growing Use of Synthetic Data in Social
Science.

* Riesgos:
— Sesgo de circularidad o confirmacion de modelo (si el modelo que genera datos tiene
sesgos - que los tiene- nuestro modelo reproducira ese sesgo)
— Colapso del modelo - si un modelo se entrena con resultados de otro modelo, los errores se
pueden magnificar y alejarse del mundo real.
« Estrateqgia:
— Identificar el riesgo en la documentacion y como se ha mitigado o podria mitigar
— Aumentar diversidad de entrada (datos de varios modelos)
— Validacion contra datos reales, evaluacion de similitud
— Inyeccion de ruido
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|A — Desarrollo y publicacion de una
libreria, data set o modelo open weight

. Oportunldades
Auditoria del modelo por terceras partes
— Democratizar el acceso a tecnologia
— Libertad de ejecucion, estudio, modificacion y distribucidon de codigo
— Innovacién colaborativa, reproducibilidad
— soberania tecnoldgica (evita dependencia del fabricante)
— Preservacion del SW
— Transparencia, mitigacion de riesgos

« Legal: Disclaimer obligatorio “as is” (pero si prometes demasiado en el
readme, puedes ser responsable)
« Etico:
— Seguridad
— Honestidad con las capacidades
— Limitaciones: opacidad, sesgos, pruebas limitadas...
- SW : README honesto: estado del cédigo
— Modelos: Tarjeta del modelo (Model Card) (Mitchell, 2021), (Huggingspace, 2023)

— %leaZ? sobre desarrollo open source (Sonabend et al., 2024), (Alidoosti et al.,
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Gobernanza: niveles, riesgos

« A varios niveles: el propio investigador, El
grupo de investigacion, La institucion Governanza
(Universidad, Revistas, conferencias): todos =~ ;s
son importantes. ’ ‘
 En la actividad investigadora: .
: Supervision
— Sin *humano en el lazo” : de la
— Sesgos (del modelo y del investigador) Investigacion
— Transparencia y trazabilidad |
— Consumo de recursos
 Enla supervision:
— Responsabilidad (quien es responsable)
— Monitorizacion
— Integridad academica
— Datos compartidos con la IA
— Dependencia del proveedor/modelo
— Sistemas de incentivos y reconocimiento

Actividad
investigadora

_________________________________________
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Gobernanza: estrategias

» Estrategias de gobernanza:

— Transparencia en las decisiones (e.g.: Revistas: porque

se rechaza un paper, investigador: qué y como se ha
utilizado)

— Explicitar un cdédigo, guia, norma o adherirse a uno (ej.
CSIC. (2026). Decalogo IA - Consejo Superior de
Investigaciones Cientificas.

— Busquedas de alternativas a la |A

— Vigilancia activa (No confiar exclusivamente en
software de deteccion)
— Busqueda de opiniones diversas:

« Consultas con otros grupos y comunidades de practica,

P_ror_noyer debates sobre estos temas en conferencias de la
disciplina
* Indicar estos riesgos durante seminarios, talleres, revision

Informaticos
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|A para administracion y gestion

* iiiOportunidad enorme!!!

 Responsabilidades: usar bien un presupuesto.
— Estudio MIT: el 95% de os proyectos fallan por Implementar con datos
desestructurados, baja calidad, incompletos, sin gobierno (Challapally et al., 2025)
 Como usuarios: uso de |A para pre-rellenar formularios
— Ejemplo idoneidad de revisores y miembros del tribunal: de enviar y esperar
(semanas) a enviar y recibir
* Regulacion europea:
— Son aplicaciones de alto riesgo

* Educacion: Admision /seleccion alumnos, evaluacion del aprendizaje, evaluacion de nivel,
vigilancia de examenes.

« Empleo: IA para seleccion o evaluacion o monitorizacion del desempeio de empleados o
terminacion de contratos
- Formacion como hacer agentes: Microsoft- Creacion practica de agentes
(PTGAS). 10 junio 2026. Online. ‘Jorge Duenas. Docente UPM.
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