PROPUESTA DE TRABAJO PARA LA REFLEXION SOBRE
ASPECTOS SOCIALES, AMBIENTALES, ETICOS Y LEGALES
Celia Fernandez: cfaller@etsisi.upm.es. Rafael Mifiano: rafael.minano@upm.es

INTRODUCCION

La Normativa de PFG (aprobada en diciembre de 2017) indica que “La memoria del proyecto deberd incluir
una reflexion sobre los impactos sociales y ambientales del proyecto realizado, asi como sobre los aspectos
relativos a la responsabilidad ética y profesional que pudieran estar relacionados con el mismo” (seccion
9.5).

Esta propuesta pretende orientar a tutores y estudiantes a realizar esta reflexién, que es un medio para
completar el desarrollo de algunas competencias de la titulacién a través del Proyecto Fin de Grado vy el
logro de sus objetivos. En concreto, en todas las titulaciones de grado encontramos:

OB11: Capacidad de analizar y valorar el impacto social y medioambiental de las soluciones técnicas,
comprendiendo la responsabilidad ética y profesional de la actividad de Ingeniero Técnico en Informdtica.

CT9. Responsabilidad social y medioambiental: Conocimientos, habilidades y actitudes para integrar en la
actividad profesional, de forma responsable y equilibrada, los aspectos sociales, ambientales y éticos
inherentes a la ingenieria informdtica.

CC1. Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informadticos,
asegurando su fiabilidad, seguridad y calidad, conforme a principios éticos y a la legislacion y normativa
vigente.

CC2. Capacidad para planificar, concebir, desplegar y dirigir proyectos, servicios y sistemas informdticos en
todos los dmbitos, liderando su puesta en marcha y su mejora continua y valorando su impacto econémico
y social.

El planteamiento de esta propuesta pretende que este trabajo pueda aportar valor al propio PFG,
contribuyendo mejorar su calidad y aportaciones.

PROPUESTA
Se propone que esta reflexion debe incluir al menos:

e La identificacién, descripcidén y analisis de los aspectos sociales, ambientales, éticos o legales mas
relevantes relacionados con el proyecto realizado.

y cuando proceda:

e Explicacion de cémo se han tenido en cuenta dichos aspectos en el desarrollo del trabajo:
restricciones impuestas por normas o leyes, evaluacion y prevencion de riesgos, didlogo con grupos
de interés, analisis de alternativas para el disefio final del proyecto, etc.

e Valoracién del resultado final, destacando cémo se han minimizacién los riesgos e impactos
negativos, cdmo se han potenciado los positivos, asi como la coherencia general del proyecto con la
ética profesional, leyes y normativas relacionadas con el mismo.

Aunque debera adaptarse a la especificidad de cada proyecto, en general, puede tener sentido incluir la
primera parte en la Introduccion y las dos ultimas en las Conclusiones. Todo ello, sin menoscabo de que se
pueda hacer referencia a estos aspectos en las fases del proyecto que se considere oportuno.
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A continuacién se presentan algunas propuestas e instrumentos que esperamos sirvan de apoyo para la
realizacion de este trabajo.

Para una primera identificacion de asuntos relevantes relacionados con el PFG

En primer lugar es necesario considerar los objetivos del proyecto, necesidades que pretende cubrir, los
problemas que pretende resolver, plantearse el “para qué” del mismo, y “para quiénes”, qué colectivos o
grupos pueden verse beneficiados y/o perjudicados en su desarrollo y por los resultados del mismo.

Algunas preguntas que pueden plantearse inicialmente son:

e iCbémo se resuelve actualmente el problema que pretendo resolver?

e (Existe una necesidad real del proyecto?

e (El proyecto permitird mejorar, directa o indirectamente, la calidad de vida de las personas?

e (Hay algun colectivo que podria verse perjudicado? ¢En qué medida?

o (El proyecto permitird reducir el uso de recursos, la generacidén de residuos, contaminacién o
algun otro aspecto de la huella ecoldgica?

e Si se lleva a la practica, équé necesidades econdmicas implicaria? ¢qué impacto econdmico
tendria? ées viable?

En esta primera fase se trata de identificar todas las posibles problematicas e impactos (tanto positivos
como negativos) que puedan tener relacidn con el proyecto, sabiendo que es muy dificil garantizar un
listado exhaustivo.

Se propone considerar todo el ciclo de vida del producto/servicio, los distintos dmbitos de la
sostenibilidad (ambiental, social, econdmico, ético) y tener en cuenta a todos los grupos de interés que
pudieran verse afectados.

Para ello, recomendamos tomar como referencia algunos de los instrumentos que se incluyen en el
ANEXO del final de este documento y revisarlos con detalle para que no pasen desapercibidos aspectos
normativos que haya que considerar, riesgos o impactos negativos que sea necesario evitar o minimizar,
ni impactos positivos que representen una oportunidad de creacidn de valor para el proyecto.

Esto es un trabajo previo, que consideramos necesario realizar, pero que no tendrda que reflejarse
integramente en la memoria. Si es Util para seleccionar los aspectos sobre los que se hara la reflexion y
para identificar oportunidades de mejora del proyecto teniéndolos en consideracién.

Seleccion y descripcion de los impactos mas relevantes para el PFG

De todos los impactos identificados, se seleccionan aquellos que se consideran mas relevantes para su
analisis y/o su integracion en el proyecto. El objetivo de esta fase es que los aspectos identificados ayuden
a que el PFG sea conforme a principios éticos y a la legislacion y normativa vigente, pero también a ver
oportunidades de creacidn de valor compartido. Es decir, buscar el espacio comun entre los intereses
propios del autor e intereses de la sociedad, de forma que se pueda alinear la actividad con demandas
sociales, econdmicas y/o ambientales, y generar una dindmica de “ganar-ganar” ya sea mitigando dafios o
potenciando beneficios.

Como criterios para dicha seleccidn, se propone considerar:
o laimportancia/magnitud de dichos impactos en algin/os de los grupos de interés
la oportunidad que representa para crear valor compartido
la capacidad para poder incidir en ellos dentro del proyecto
la facilidad de profundizar en su analisis, ya sea cuantitativo o cualitativo
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Seria deseable tener en cuenta estos aspectos relevantes en el anteproyecto, de forma que se tomen
como referencia a lo largo de la realizacién del proyecto y en la revisidn de los logros de los objetivos del
mismo. Lo importante es que sean Utiles para aportar valor al proyecto y se integren de forma efectiva.

De los impactos o asuntos seleccionados se hara una descripciéon y/o andlisis que se incluird en el
documento (bien en la introduccion o en un apartado especifico). Esta descripcién puede incluir:

- Describir y valorar la importancia del mismo en relacién con el proyecto, los cambios que se
producirian como consecuencia del proyecto (beneficios, perjuicios, riesgos,...), en qué momento
del ciclo de vida se daria, en qué categoria de impacto social o ambiental se enmarcaria, sus
causas, posibles consecuencias, si es intencionado o accidental, si es temporal o se mantendria en
el tiempo, etc.

- En el caso de problematicas éticas, describir brevemente los conflictos que se plantean, de
intereses, valores, cuestiones éticas relacionadas, etc.

- En el caso de normativa o legislacién, reflexionar sobre el sentido de la misma, los derechos que
pretende garantizar, implicaciones en el desarrollo del proyecto,...

- Describir a los grupos de interés afectados por dichos cambios, explicando como les afecta (a
modo de beneficio o perjuicio), directa o indirectamente.

Otras posibles opciones para reflexionar y profundizar en estos aspectos son:

Analizar con cierta profundidad de alguno de los impactos/aspectos seleccionados.
Documentar algun proceso de didlogo directo con grupos de interés.

Documentar la evaluacion directa del producto/servicio con grupos de interés.
Reflexion en profundidad sobre algun dilema ético relacionado con el proyecto.
Analizar la repercusion econdmica de los impactos seleccionados
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Es un trabajo fundamentalmente cualitativo y es conveniente justificar su eleccion en funcién de su
relevancia para el proyecto.

Si se quiere integrar estos aspectos en el PFG.

En funcién de cada PFG especifico, lo ideal seria que los resultados de la identificacién de impactos, y el
andlisis de algunos de ellos, se reflejaran en la concepcién, disefio, implementacién y uso del
producto/servicio.

Una opcidén es que, en funcién de ellos, se hiciera un listado de requisitos de “responsabilidad social”
(pueden ser aspectos sociales, ambientales, econémicos, éticos, legales,...) del PFG y se incluyeran en el
conjunto de requisitos o especificaciones del proyecto.

Si se puede, en cualquiera de las fases del proyecto se deberian tener en cuenta los impactos
identificados, en especial si se ha de elegir entre varias alternativas:
o ¢Qué impactos positivos incorpora o potencia la alternativa elegida?
¢Qué impactos negativos evita o minimiza la alternativa elegida?
¢Qué beneficios aporta a algunos de los grupos de interés?
¢Qué perjuicios comporta a alguno de los grupos de interés?
¢Qué valores promueve la alternativa elegida?
¢Hay alguna alternativa que pudiera tener algun problema legal?

O O O O O O



Valoracion final del proyecto

A la hora de valorar el resultado final, se propone considerar los asuntos relevantes seleccionados,
explicando cdmo se han tenido en cuenta en el desarrollo del proyecto y valorando si la integracién de
algunos criterios de “responsabilidad social” ha aportado valor al proyecto.

Algunas preguntas que pueden orientar esta valoracion:
o Siestableci requisitos de “responsabilidad social”, éen qué medida los he cumplido?

o ¢éMi proyecto contribuye a mejorar la calidad de vida de algin grupo o colectivo? ¢En qué
aspectos en concreto? ¢Qué aporta frente a otras soluciones?

o ¢He tenido en cuenta criterios de seguridad, accesibilidad o ergonomia?

o ¢Se han tomado medidas para evitar que algun colectivo se viera perjudicado o discriminado por
los resultados del PFG?

o ¢El producto final respeta las normativas vigentes? ¢Se han tenido que hacer cambios para
adaptarlo a las mismas?

o ¢Se ha tomado alguna medida para reducir el impacto ambiental (consumo de recursos, prevision
de reutilizacién o reciclaje, gestion de residuos, control de emisiones,...)?

o ¢El producto permitira reducir el consumo, mejorar la gestion de otros recursos o la calidad
ambiental de alguna forma?

o Sise tiene previsto implementarlo y operar con él, ées viable econémicamente?

o La realizacion del PFG, éha implicado reflexiones a nivel personal o ético? é¢ha generado alguna
modificacion en el mismo?

o ¢Elresultado final es coherente con los principios de la ética profesional?

o Si volviera a hacer el proyecto, éincluiria alguna nueva medida para mejorarlo con criterios
sociales o ambientales?



ANEXO

Instrumentos para la identificacion de aspectos éticos,
legales, sociales y ambientales relevantes relacionados
con el proyecto.

1. Checklist de asuntos relevantes empresas y proyectos sector TIC.
Fuente: Global-e Sustainability Initiative

2. Referencias aspectos legales

3. Cuestionario basado en principios de ética profesional

4. Checklist de asuntos relevantes empresas y proyectos sector TIC.
Fuente: Global Reporting Initiative (Software and Services,
Telecommunication services)



CHECKLIST: ASUNTOS RELEVANTES EN EL SECTOR TIC
Fuente: Global e-Sustainability Initiative, 2014. A Materiality Assessment for the ICT Industry.
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ASPECTOS LEGALES:

Sobre el ambito especifico de la proteccion de datos:

¢Has solicitado consentimiento para recoger datos personales a través de tu web/aplicacion,
etc.?

¢Has solicitado consentimiento para ceder a terceros los datos personales?

¢Has redactado politicas y clausulas de privacidad?

é¢Has implementado medidas de seguridad mientras tratas datos personales?

¢Has solicitado autorizacidén a la Agencia de Proteccién de datos para transferir informacién a
paises en el extranjero?

¢Se ha pensado en como respetar la privacidad desde el momento del diseiio de la tecnologia?

Agencia Espaiola de Proteccion de Datos:

Canal del Responsable:
https://www.agpd.es/portalwebAGPD/canalresponsable/index-ides-idphp.php

Canal de Ciudadano (usuario):
http://www.agpd.es/portalwebAGPD/CanalDelCiudadano/index-ides-idphp.php

Recomendaciones relativas al ambito especifico de la propiedad intelectual:

Por el hecho de crear un programa, web, aplicacion maévil, etc., eres autor/a

El Registro de Propiedad intelectual es recomendable para contar con una prueba de autoria
El escrow (o depdsito del cédigo fuente) es mejor aln, porque no tiene publicidad

Las licencias de cédigo abiertas, software libre, creative commons, son otras opciones.

Propiedad intelectual (derechos autor):
http://www.mecd.gob.es/cultura-mecd/areas-cultura/propiedadintelectual/la-propiedad-
intelectual.html

Propiedad Industrial (patentes):
Oficina Espafiola de Patentes y Marcas: www.oepm.es
https://www.oepm.es/es/invenciones/index.html

Tipos de Licencias de Software (Informatica-Hoy, 2016):
http://www.informatica-hoy.com.ar/software-libre-gnu/Tipos-de-licencia-de-Software.php

Accesibilidad

Real Decreto Legislativo 1/2013, de 29 de noviembre: derechos de las personas con
discapacidad y de su inclusién social.
https://www.boe.es/boe/dias/2013/12/03/pdfs/BOE-A-2013-12632.pdf
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CUESTIONARIO BASADO EN LOS PRINCIPIOS BASICOS DE LA ETICA PROFESIONAL

Para hacer una identificacion mds o menos sistematica, e integrar la comprension de la
responsabilidad profesional, se ha simplificado una metodologia utilizada en evaluaciéon de
tecnologias, que consiste en plantear una serie de preguntas asociadas a los principios
fundamentales de la ética profesional®.

Las preguntas son orientativas, no hay que responder a todas exhaustivamente, el fin es
propiciar la reflexidn y facilitar la identificacion de problematicas relacionadas con el proyecto.

e Contribuir al bienestar social

¢Cudl es el fin del trabajo?,

équé beneficios se pretenden conseguir?,

équé problemas pretende resolver?,

équé aporta a la resolucion de dichos problemas?,

éa quiénes beneficia, tanto directa como indirectamente? (individuos, grupos, sociedad en
general, entorno natural, medioambiente),

é¢qué valores promueve en los usuarios la tecnologia desarrollada?,

¢el proyecto contribuye a empoderar de alguna forma a los usuarios?,

ése ha contado con la opinidn de los beneficiarios a la hora de disefiar el proyecto?

e Evitar causar dafio a otros

Seguridad y riesgos:

¢Qué posibles dafios podria provocar?,

équé riesgos pueden aparecer?, ide qué tipo?,

éen qué momentos del ciclo de vida del producto?,

éa quiénes afectan directa o indirectamente (individuos, grupos, entorno natural,
medioambiente)?,

équé medidas/instrumentos se podrian utilizar para evaluar con rigor, prevenir, paliar los
riesgos?, ¢conocen los riesgos los afectados por los mismos?, éaceptan dichos riesgos?, ...

Uso dual:

épodria la tecnologia desarrollada ser utilizada de forma que cause dano o perjuicios a personas
o el entorno?

ése pueden tomar medidas para prevenir dichos usos?

e Principio de justicia

No discriminacion:

éel proyecto puede discriminar a algun grupo en la obtencién de los beneficios que comporta?
¢hay grupos que puedan tener mas dificultades que otros en acceder a dichos beneficios?

élos costes son justos para todos los posibles beneficiarios?

éel uso requiere capacidades especificas que lo haga inaccesible a determinados grupos?

! Wright, David (2011). A framework for ethical impact assessment of information technology. Ethics and
Information Technologies 13:199-226.



équé medidas podrian ser tomadas para evitar estas situaciones o compensar a los grupos
desfavorecidos?

Acceso universal, accesibilidad:

éel proyecto potencia el acceso de mas personas a determinados servicios?

Derechos humanos:

éel proyecto contribuye a la realizacion efectiva de algin derecho de las personas?

érespeta los derechos fundamentales de las personas?,

érespeta los derechos de privacidad, propiedad intelectual, proteccion de datos?

e Principio de autonomia

Honestidad, integridad:

¢En el proyecto podrian plantearse conflictos de intereses o de valores?,
écémo podrian afectar al trabajo?, écomo podria gestionarse?

¢En el proyecto podrian plantearse situaciones de algun tipo de corrupcion?
¢Qué medidas podrian tomarse para prevenirlas?

Competencia:

¢el grupo esta capacitado para desarrollar el proyecto con garantias?

¢qué medidas se pueden tomar para garantizar el rigor y la calidad del mismo?



CHECKLIST Aspectos relevantes sobre Sostenibilidad en el sector TIC
Fuente: Global Reporting Initiative (GRI)

€ 36 - Software and Services - 33 Topics

>

This table shows a list of topics identified as relevant by different stakeholder groups. They can be considered as
stakeholders’ suggestions or requests for topics to be monitored or disclosed by organizations.
°Additional information and all references can be found at https://www.globalreporting.org/services/preparation/
Publications/research-and-development-publications/Topics-Research/Pages/default.aspx

Companies developing and marketing internet software and/or providing internet services including online databases and
interactive services, web address registration services, database construction and internet design services. Excludes companies
classified under Internet Retail. Providers of information technology and systems integration services. Includes information
technology consulting and information management services. Providers of commercial electronic data processing and/or business
process outsourcing services. Includes companies that provide services for back-office automation. Companies engaged in
developing and producing software designed for specialized applications for the business or consumer market. Includes enterprise
and technical software. Companies engaged in developing and producing systems and database management software.

Sustainability

Topic Specification

Proposed Topic . . Constituenc Reference®
Category P P (if available) y
@ Conflict minerals sourcing Business 122
Energy consumption Data centers Civil Society 221,228
Organization
Source of energy and energy Civil Society 223
efficiency in data centers Organization
Energy efficiency of operations Data centers Civil Society 223
Organization
Power Usage Effectiveness (PUE) Mediating Institution 314
and Data Center Infrastructure
Efficiency (DCIE)
Water consumption Supply chain Business 122
Wastewater Management and treatment Business 122
Emissions to air - GHG emissions Mediating Institution 109,122,479
Management and reduction Business 197,198
strategies
Electronic waste (e-waste) Business 29
Hazardous substances Business 122
End-of-life of products Take-back and product recycling  Civil Society 227
Organization
Eco-efficiency and recycling Financial Markets & 460
Information Users
Social Working conditions Freely chosen employment - Business 122

Organization and supply chain

102

Sustainability Topics for Sectors: What do stakeholders want to know?
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CHECKLIST Aspectos relevantes sobre Sostenibilidad en el sector TIC
Fuente: Global Reporting Initiative (GRI)


36 - Software and Services - Cont.

Sustainability

Topic Specification

Proposed Topic . . Constituenc Reference®
Category P P (if available) y
Social Working Conditions Safe and humane working Business 122
environment
Trabajadores Labor conditions Working hours Business 122
Occupational health and safety Hazardous chemicals and Business 122
risks machinery use
Child labor Organization and supply chain Business 122
Corruption Organization and supply chain Business 122
- Customer privacy Personal information Mediating Institution 66
Usuarios
management
Information management Confidentiality Financial Markets & 460
Information Users
Internet user privacy Mediating Institution 14,200
Consumer information Product labeling and Business 122
environmental impact
information
Management of access to content Censorship Business 479
Freedom of expression Mediating Institution 14,200
Child online protection Internet use Business, Mediating 334,464,520
Institution
Green IT Environmentally friendly Business 479
practices in manufacturing,
product use and electronic waste
ICT based solutions and Energy efficient solutions Civil Society 224
innovation Organization
@ Corporate governance Transparency of business Financial Markets & 460
practices Information Users
Gender participation on Financial Markets & 389
governance bodies Information Users
Business restructuring Labor turnover Business 479
Supplier screening Adherence to codes, regulations  Business 122
and policies in the supply chain
Environmental, social and labor  Business 333,414

conditions

Sustainability Topics for Sectors: What do stakeholders want to know?
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39 -Telecommunication Services - 30 Topics

>

This table shows a list of topics identified as relevant by different stakeholder groups. They can be considered as
stakeholders’ suggestions or requests for topics to be monitored or disclosed by organizations.

°Additional information and all references can be found at https://www.globalreporting.org/services/preparation/
Publications/research-and-development-publications/Topics-Research/Pages/default.aspx

Providers of communications and high-density data transmission services primarily through a high bandwidth/fiber-optic cable
network. Operators of primarily fixed-line telecommunications networks and companies providing both wireless and fixed-line
telecommunications services not classified elsewhere. Providers of primarily cellular or wireless telecommunication services,
including paging services.

Sustainability

Topic Specification

Proposed Topic . - Constituenc Reference®
Category P P (if available) y
Economic Indirect economic impacts Civil Society 214%
Organization
Environmental Materials Materials that are banned, Civil Society 214*
restricted or scheduled for phase- Organization
out
Energy efficiency of buildings Business 479
Energy efficiency of operations Financial Markets & 460
Information Users
Data center and network Business, Civil Society 223,224,397,
equipment Organization, Financial ~ 479,498
Markets & Information
Users
Biodiversity and ecosystem Development and Civil Society 214%
protection decommissioning of Organization
infrastructure
Emissions to air Mediating Institution 109
Data center Civil Society 223
Organization
Emissions to air - GHG emissions  Telecommunication networks Financial Markets & 397,498
Information Users
Electronic waste (e-waste) End-of-life product - Disposal, and Business, Civil Society 153,214%, 227,
take back of products for reuse Organization, Financial 335,397, 460,
and recycling Markets & Information 471
Users
Social Labor management relations Strikes and/or lock-outs Business 521
Labor conditions Workforce turnover and Business 479,521,598
Trabajadores restructuring
Occupational health and safety Operational field personnel Civil Society 214%

Organization

108
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39 - Telecommunications Services - Cont.

Sustainability

Topic Specification

Organization

Proposed Topic . . Constituenc Reference®
Category P P (if available) y
Social Customer health and safety Products and services use Civil Society 214*
management Organization
Customer privacy Personal information Business, Civil Society 14, 63, 66, 200,
management Organization, Financial ~ 214% 257,397,
Markets & Information 501
Usuarios Users, Mediating
Institution
Customer privacy and data Mobile advertising Business 479
protection (M-advertising)
Children and young people Internet, mobile phones and Business 334,464,501,
protection other electronic media use 520
Management of access to content Freedom of expression Civil Society 14,63, 200,
Organization, Mediating 2147 257
Institution
Persons’access to L. Civil Society 214%
telecommunication products and (Brecha d|g|tal) Organization
services
Electromagnetic radiation (EMR)  Adherence to ICNIRP Civil Society 214*
(International Commission Organization
on Non-lonizing Radiation
Protection) guidelines and
standards
Health risks from exposure to EMR Business, Civil Society 214%,460, 479
from use of products and services Organization, Financial
Markets & Information
Users
Green IT Business 501
Low carbon equipment, networks Business 197,198
and software
Product design Environmental Life Cycle Business, Civil Society 112,214%,460
Assessment (LCA) of products Organization, Financial
Markets & Information
Users
Anti-trust and monopoly Civil Society 214*
practices Organization
Other Corporate governance Executive Board compensation Business 521
Gender participation on Business, Financial 389,598
governance bodies Markets & Information
Users
Intellectual property rights Civil Society 214%
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